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Objetivos

O presente regulamento visa estabelecer o compromisso da Autoridade de Gestao do Programa de
Desenvolvimento Rural do Continente 2014-2020 (PDR 2020) para com a protecdo de dados das
pessoas singulares e para com o tratamento legal, justo e limitado, em conformidade com

Regulamento Geral da Protecdo de Dados (RGPD) e demais normativos aplicaveis.

1. Ambito de Aplicagdo

O Regulamento é aplicavel a todo o tratamento de dados pessoais e livre circulacdo desses dados, em
defesa dos direitos e das liberdades fundamentais dos seus titulares, quando a responsabilidade do
tratamento seja do PDR 2020.

O presente regulamento aplica-se ao tratamento de dados pessoais contidos em qualquer suporte,

seja fisico, virtual, tecnoldgico, sonoro ou grafico.

2. Destinatarios

Este documento é destinado a todos os colaboradores, prestadores de servigos, fornecedores e outras
pessoas singulares e coletivas que, a qualquer titulo, se relacionem com o PDR 2020 e tenham acesso,
direito de uso ou controlo sobre ativos de informagdo de dados pessoais da organizagdo e/ou aos

recursos a eles associados.

3. Documentos de Referéncia

Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho da Unido Europeia, de 27 de abril
de 2016.

Lei da Protecdo de Dados Pessoais, aprovada pela Lei n.2 58/2019, de 08 de agosto.

4. Definicbes

1) «Dados pessoais», a informacdo relativa a uma pessoa singular identificada ou identificavel

(«titular dos dados»); é considerada identificAvel uma pessoa singular que possa ser
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identificada, direta ou indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um numero de identificacdo, dados de localizacao, identificadores por via
eletrénica ou a um ou mais elementos especificos da identidade fisica, fisioldgica, genética,
mental, econdmica, cultural ou social dessa pessoa singular.

«Dados pessoais sensiveis», os dados pessoais relativos a origem racial ou étnica do individuo,
as suas opinides politicas, crencas religiosas ou convicgdes filoséficas, vida privada, pertenca a
um sindicato, saude ou doenca fisica ou mental, vida sexual, pratica efetiva ou alegada de
qualquer ato ilicito ou qualquer processo relacionado com a pratica efetiva ou alegada de
qualquer ato ilicito pelo individuo.

«Titular dos dados», uma pessoa singular identificada ou identificavel.

«Tratamento», uma opera¢do ou um conjunto de operacdes efetuadas sobre dados pessoais
ou sobre conjuntos de dados pessoais, por meios automatizados ou ndao automatizados, tais
como a recolha, o registo, a organizagdo, a estruturagdo, a conservagdo, a adaptagdo ou
alteracdo, a recuperacdo, a consulta, a utilizacdo, a divulgagdo por transmissao, difusdo ou
qualquer outra forma de disponibilizacdo, a comparagao ou interconexao, a limitagao, o
apagamento ou a destruigao.

«Finalidade de Tratamento», o propdsito de uma operagdo ou um conjunto de operagées
efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios
automatizados ou ndo automatizados.

«Limitacdao do tratamento», a inser¢ao de uma marca nos dados pessoais conservados com o
objetivo de limitar o seu tratamento no futuro.

«Definicdo de perfis», qualquer forma de tratamento automatizado de dados pessoais que
consista em utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma pessoa
singular, nomeadamente para analisar ou prever aspetos relacionados com o seu desempenho
profissional, a sua situagcdo econdmica, saude, preferéncias pessoais, interesses, fiabilidade,
comportamento, localizacao ou deslocagdes.

«Pseudonimizagdo», o tratamento de dados pessoais de forma que deixem de poder ser
atribuidos a um titular de dados especifico sem recorrer a informagdes suplementares, desde
que essas informagbes suplementares sejam mantidas separadamente e sujeitas a medidas
técnicas e organizativas para assegurar que os dados pessoais ndo possam ser atribuidos a uma
pessoa singular identificada ou identificavel.

«Ficheiro», qualquer conjunto estruturado de dados pessoais, acessivel segundo critérios
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especificos, quer seja centralizado, descentralizado ou repartido de modo funcional ou
geografico.

10) «Responsavel pelo tratamento», a pessoa singular ou coletiva, a autoridade publica, a
agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais; sempre que as finalidades e os meios
desse tratamento sejam determinados pelo direito da Unido ou de um Estado-Membro, o
responsdvel pelo tratamento ou os critérios especificos aplicaveis a sua nomeacao podem ser
previstos pelo direito da Unido ou de um Estado-Membro.

11) «Subcontratante», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais por conta do responsavel pelo tratamento destes.

12) «Destinatario», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que recebem comunicag¢des de dados pessoais, independentemente de se tratar ou
ndo de um terceiro. Contudo, as autoridades publicas que possam receber dados pessoais no
ambito de inquéritos especificos nos termos do direito da Unido ou dos Estados-Membros ndo
sdo consideradas destinatarios; o tratamento desses dados por essas autoridades publicas deve
cumprir as regras de prote¢do de dados aplicaveis em fungdo das finalidades do tratamento.

13) «Terceiro», a pessoa singular ou coletiva, a autoridade publica, o servigo ou organismo que
nao seja o titular dos dados, o responsavel pelo tratamento, o subcontratante e as pessoas que,
sob a autoridade direta do responsavel pelo tratamento ou do subcontratante, estdo
autorizadas a tratar os dados pessoais.

14) «Consentimento» do titular dos dados, uma manifestacdo de vontade, livre, especifica,
informada e explicita, pela qual o titular dos dados aceita, mediante declaragdo ou ato positivo
inequivoco, que os dados pessoais que lhe dizem respeito sejam objeto de tratamento.

15) «Violagao de dados pessoais», uma violagdo da seguranca que provoque, de modo acidental
ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou o acesso, ndo autorizados, a dados
pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

16) «Dados genéticos», os dados pessoais relativos as caracteristicas genéticas, hereditarias ou
adquiridas, de uma pessoa singular que deem informagdes Unicas sobre a fisiologia ou a saude
dessa pessoa singular e que resulta designadamente de uma andlise de uma amostra bioldgica
proveniente da pessoa singular em causa.

17) «Dados biométricos», os dados pessoais resultantes de um tratamento técnico especifico

relativo as caracteristicas fisicas, fisiolégicas ou comportamentais de uma pessoa singular que
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permitam ou confirmem a identificagdo Unica dessa pessoa singular, nomeadamente imagens
faciais ou dados dactiloscdpicos.

18) «Dados relativos a satide», os dados pessoais relacionados com a saude fisica ou mental de
uma pessoa singular, incluindo a prestacao de servicos de saude, que revelem informacdes
sobre o seu estado de saude.

19) «Representante», uma pessoa singular ou coletiva estabelecida na Unido que, designada por
escrito pelo responsdvel pelo tratamento ou subcontratante, nos termos do artigo 27.2 do
RGPD, representa o responsavel pelo tratamento ou o subcontratante no que se refere as suas
obrigacOes respetivas nos termos do presente regulamento.

20) «Autoridade de controlo», a autoridade publica independente criada por cada Estado-
Membro responsavel pela fiscalizacdo da aplicacdo do RGPD, a fim de defender os direitos e
liberdades fundamentais das pessoas singulares relativamente ao tratamento e facilitar a livre
circulacdo desses dados na Unido.

21) «Organizagdo internacional», uma organizagdo e os organismos de direito internacional
publico por ela tutelados, ou outro organismo criado por um acordo celebrado entre dois ou

mais paises ou com base num acordo dessa natureza.
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5. Organica e Responsabilidades
5.1 Organograma

RGANOGRAMAPDR2020

COMISSAODE GES
DRAF Norte
DRAP Centro
DRAP Lisbos
DRAPAlent

GESTORA

GESTORA
ADJUNTA GESTOR
ADJUNTO

OE DE AMBIENTE

ONITORIZACAO

UNIAO EUROPEIA .
Fundo Europeu Agricola ” prragoyy ? REPUBLICA
de Desenvolvimento Rural ‘ 2 O 2 O PORTUGUESA

A Europa investe nas zonas rurais AGRICULTURA




TR

5.2

PROGRAMA [
DESENVOLVIMENTO
RURA

REGULAMENTO DE PROTEGAO DE DADOS

PESSOAIS Pagina:

Responsabilidades do PDR2020

No ambito da protecdo de dados, cabe ao PDR2020:

a)
b)

c)

d)

e)

f)

5.3

d)

e)

f)

h)

Kok
* *
* *
* *

* oy ¥

Aprovar o Regulamento de Protecdo de Dados;

Demonstrar lideranca e comprometimento com a protecao de dados pessoais;

Providenciar e disponibilizar os recursos necessarios para o cumprimento dos requisitos de
protecdo de dados;

Nomear um Encarregado de Protecdo de Dados (EPD);

Garantir a comunicacdo com a Autoridade de Controlo nos casos previstos neste Regulamento
e na Lei, segundo os critérios e procedimentos estabelecidos;

Rever o desempenho de seguranca na protecao de dados pessoais.

Enquadramento do Encarregado de Protecdo de Dados

Responsavel pela supervisdo, revisdo e ajustamento dos procedimentos e mecanismos de
protecdo de dados pessoais;

Deve ser nomeado com base nas qualificagdes profissionais e conhecimentos especializados no
dominio do direito e das praticas de prote¢do de dados;

Os seus contactos devem ser publicados no portal do PDR2020 e comunicados a Autoridade de
Controlo;

O PDR2020 deve apoiar o exercicio das suas fungdes e fornecer os recursos necessarios,
nomeadamente na manuteng¢do dos seus conhecimentos e garantindo o acesso aos dados e
operacgdes de tratamento;

N3do pode ser destituido nem penalizado, pelo PDR2020 ou subcontratantes, pelo facto de
exercer as suas funcdes, e reporta diretamente a gestdo do PDR2020;

Pode ser contactado pelos titulares dos dados pessoais sobre todas as questdes relacionadas
com as atividades de tratamento e com os direitos que Ihes sdo conferidos;

Esta vinculado a obrigacdo de sigilo ou confidencialidade no exercicio das suas fungdes;

Pode acumular outras fungdes caso se assegure a inexisténcia de conflito de interesses.
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5.3.1 Responsabilidades do Encarregado de Protecao de Dados

Tendo em conta a natureza, o &mbito, o contexto, as finalidades do tratamento e os riscos associados,

cabe ao EPD:

a) Informar e aconselhar o PDR2020, os subcontratantes e os trabalhadores que tratem os dados
sobre as suas obrigacGes na protecao dos dados pessoais;

b) Comunicar os principios, politicas, requisitos e procedimentos de protecdo de dados pessoais a
todos os envolvidos nas atividades de processamento de dados pessoais;

c) Controlar a conformidade com o RGPD, com os requisitos de protecdo de dados e com os
regulamentos e diplomas legais aplicaveis;

d) Coordenar, colaborar ou executar avaliacdes de impacto sobre a prote¢do de dados, conforme
adequado;

e) Servir de ponto de contacto e cooperar com a Autoridade de Controlo.

O EPD deverd promover, pelo menos uma vez por ano, uma avalia¢do de conformidade com o RGPD,
gue possibilite aferir a evolugdo do nivel de conformidade e maturidade da organizagdo quanto aos
processos de gestao e operagdes de protecdao de dados pessoais.

Trimestralmente, o EPD devera também dar informacdo a gestdo do PDR2020 do grau de execucdo
do roadmap de implementacdo das recomendacgdes resultantes das avaliacdes de conformidade e das

medidas de mitigacdo de risco em curso adotadas pela organizacao.

5.4 Responsabilidades do Gestor de Seguran¢a da Informagdo

No dmbito da protec¢do de dados, cabe ao Gestor de Seguranca da Informacdo (GSI):

a) Definir, estabelecer, monitorizar, avaliar e otimizar objetivos e requisitos de seguranga em
articulagdo com o EPD, tendo em vista a protecdo da confidencialidade, integridade e
disponibilidade da informacao;

b) Garantir o correto alinhamento e comunicacdo dos processos do sistema de gestdo de
seguranca da informacdo com os processos de gestdo, tratamento e protecdo de dados

pessoais;
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¢) Garantir o envolvimento do EPD na introdugao de conteudos pedagdgicos de protecdo de dados
pessoais no programa de formacdo do PDR2020 e na execuc¢do de ac¢des de sensibilizacdo e
formacao;

d) Articular com o EPD a concretizagdo de processos de auditoria interna e externa, assegurando
o adequado escrutinio do grau de cumprimento dos requisitos de seguranca da informacao e
de protecdo de dados, o reporte e o follow-up necessario;

e) Avaliar o desempenho da seguranca dos dados pessoais em conjunto com o EPD.

5.5 Responsabilidades das Areas Organicas Transversais e Operacionais

No ambito das matérias relacionadas com a protec¢do de dados, cabe as Areas Organicas Transversais
e Operacionais:
a) Subscrever e cumprir os principios de protecdo de dados pessoais, as disposicdes presentes
neste Regulamento e os procedimentos aplicaveis a cada um dos servicos;
b) Cumprir com as disposicbes deste Regulamento, aplicar os procedimentos estabelecidos,
operacionalizar e monitorizar os mecanismos de seguranca e de protecdo dos dados pessoais;
c) Comunicar eventos adversos, falhas, pontos fracos e incidentes respeitantes a protecdo de

dados pessoais através dos canais para o efeito.

6. Principios de Privacidade e de Protec¢do de Dados Pessoais

a) Principio da licitude, lealdade e transparéncia: Os dados pessoais tratados pelo PDR2020 devem
ser objeto de um tratamento licito, leal e transparente em relagdo ao titular dos dados;

b) Principio da limitagdo das finalidades: Os dados pessoais sdo recolhidos segundo finalidades
determinadas, explicitas e legitimas e ndo podem ser tratados de forma incompativel com essas
finalidades; o tratamento posterior para fins de arquivo de interesse publico, ou para fins de
investigacdo cientifica ou histérica ou para fins estatisticos, ndo é considerado incompativel
com as finalidades iniciais.

c) Principio da minimizacdo dos dados: Os dados pessoais sdo recolhidos em quantidade minima,

adequados e limitados ao que é necessario pelas finalidades para as quais sdo tratados;
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d) Principio da exatiddo: Os dados pessoais sdo mantidos exatos e atualizados, sempre que
necessario, e sdo apagados ou retificados, sempre que se verifique algum grau de inexatidao;

e) Principio da limitacdo da conservacdo: Os dados pessoais apenas sdao conservados pelo periodo
necessario para as finalidades para as quais sao tratados. O prazo de conservacao dos dados
pessoais pode ser alargado, desde que sejam tratados para fins de arquivo de interesse publico
ou para fins estatisticos ou de investigacdo histdrica, e sejam aplicadas medidas e controlos de
seguranca que salvaguardem os direitos e liberdades do titular dos dados;

f) Principio da integridade e confidencialidade: Os dados pessoais devem ser sujeitos a medidas e
controlos de seguranga no seu tratamento, incluindo a protecdo contra o seu tratamento ndo
autorizado ou ilicito e contra a sua perda, destrui¢do, danificagdo, corrupcao, acesso, alteracao,
disponibilizacdo, roubo ou cdpia, sejam as ocorréncias involuntdrias ou intencionais;

g) Principio da responsabilidade demonstrada: O PDR2020 é responsavel pelo cumprimento dos

principios relativos ao tratamento de dados pessoais e tem de poder comprova-lo.

7. Tratamento Licito, Leal e Transparente

a) Para que o tratamento de dados pessoais possa ser executado, é necessario que se verifique,
pelo menos, uma das seguintes situagdes:

i. Obtencdo do consentimento formal do titular dos dados para o tratamento dos seus
dados pessoais para uma ou mais finalidades especificadas;

ii. Se aplicavel, para os dados pessoais de menores, salvo situacdes previstas e
devidamente enquadradas na lei, o consentimento deve ser dado ou autorizado pelo
titular das responsabilidades parentais;

iii. Execucdo de um contrato no qual o titular dos dados é parte ou para diligéncias pré-
contratuais a pedido do titular dos dados;

iv. Cumprimento de uma obrigacdo legal a que o PDR2020 esteja sujeito;

v. Defesa dos interesses vitais do titular dos dados ou de outra pessoa singular;

vi. Exercicio de fung¢des de interesse publico ou exercicio da autoridade publica;
vii. Prossecucgado de interesses legitimos pelo PDR2020 ou por terceiros.
b) A finalidade do tratamento deve ser especifica, explicita e legitima, determinada por
fundamentos juridicos que prevejam as condig¢des de licitude do tratamento, os tipos de dados

objeto de tratamento, os titulares dos dados em questdo, as entidades as quais os dados
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poderdo ser comunicados e para que efeitos, os limites a que as finalidades devem obedecer,
os prazos de conservacdo, as operacoes e procedimentos de tratamento, incluindo as medidas
destinadas ao controlo e seguranca do tratamento;

c) O tratamento para fins que ndo sejam aqueles para os quais os dados pessoais foram
inicialmente recolhidos, realizado sem o consentimento do titular dos dados, estd sujeito a uma
avaliacdo de compatibilidade do tratamento que considere:

i. Qualquer ligagdo entre a finalidade para a qual os dados foram inicialmente recolhidos
e a finalidade do tratamento posterior;
ii. O contexto em que os dados pessoais foram recolhidos, designadamente o
relacionamento entre o PDR2020 e o titular dos dados;
iii. A natureza e a categoria dos dados pessoais;
iv. As eventuais consequéncias do tratamento posterior para os titulares dos dados;
v. A existéncia de salvaguardas adequadas.

d) Salvo situagdes previstas e devidamente enquadradas na lei ou quando o titular dos dados tiver
dado o seu consentimento explicito, é proibido o tratamento de categorias especiais de dados
pessoais que revelem a origem racial ou étnica, as opinies politicas, as convicgdes religiosas ou
filosoficas, a filiagdo sindical, os dados genéticos, os dados biométricos, os dados relativos a
saude, vida sexual ou orientagdo sexual e os dados pessoais relacionados com condenagdes

penais e infragdes.

8. Prestacao de Informagdao e Comunicagdes com os Titulares dos Dados

a) Ainformacgdo sobre o processamento dos dados pessoais é prestada de forma clara e concisa e
gratuita ao titular dos dados, comprovada a sua identidade;

b) Os pedidos de informacdo relativos as medidas de tratamento tomadas devem ser satisfeitos
no prazo maximo de um més a contar da data de rececao do pedido. Este prazo pode ser
prorrogado até dois meses, devendo o titular dos dados ser informado de alguma prorrogagao
e dos motivos da demora;

c) Na impossibilidade de dar seguimento a um pedido apresentado pelo titular dos dados, este
deve ser informado, no prazo maximo de um més a contar da data de rececdo do pedido, das
razdes que levaram o PDR2020 a ndao tomar medidas e deve ser comunicada a possibilidade de

apresentar uma reclamacéao a Autoridade de Controlo e intentar acdo judicial;
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d) Caso os pedidos de informacdo dos titulares dos dados se revelem infundados ou excessivos,

nomeadamente devido ao seu carater repetitivo, poderd ser cobrada uma taxa razodvel —ou —

o pedido podera ser recusado e os motivos comunicados ao requerente.

8.1 Recolha de Dados Pessoais

a) Aquando da recolha dos dados pessoais, deve ser facultada ao titular dos dados a seguinte

informacao:

Vi.

Vii.

viii.

Xi.

Xii.

e UNIAO EUROPEIA
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Aidentidade e os dados de contacto do PDR2020 e do seu representante, e os contactos

do EPD;

. As finalidades e o fundamento juridico do tratamento a que os dados pessoais se

destinam;

A origem dos dados pessoais, se estes forem recolhidos de outra fonte que nado o titular
dos dados;

As categorias dos dados pessoais em questao;

Os destinatarios dos dados pessoais, se aplicavel,

A intencdo de transferir os dados para um pais terceiro ou organizagdo internacional,
se houver, discriminando-se as garantias e os meios para se obter cdpias das mesmas;
O prazo de conservagdo dos dados pessoais ou os critérios para definir esse prazo;

Todos os direitos dos titulares dos dados;

. A existéncia de uma Autoridade de Controlo, a qual podem ser apresentadas

reclamagdes;

O enquadramento da comunicacdo dos dados pessoais, isto é, se constitui uma
obrigacdo legal ou contratual, ou um requisito necessario para celebrar um contrato,
bem como se o titular estd obrigado a fornecer os dados pessoais e as eventuais
consequéncias de ndo fornecer esses dados;

A existéncia de tratamento automatizado de dados pessoais e as consequéncias
previstas desse tratamento para o titular dos dados;

Caso exista a intencdo de proceder ao tratamento posterior dos dados pessoais para
um fim diferente do da recolha inicial, o PDR2020 deve fornecer ao titular dos dados

informacgdes sobre esse fim, antes desse tratamento.
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b) Ainformacdo referida em a) é fornecida no momento de recolha dos dados ou no momento da
primeira comunicacdo com o titular dos dados, antes da execucao de atividades de tratamento
e antes da divulgacdo dos dados a outro destinatario;

c) Os dados pessoais devem permanecer confidenciais, em virtude da obrigacdo de sigilo

profissional e da obrigacdo legal de confidencialidade.

9. Direitos dos Titulares de Dados Pessoais

9.1 Acesso aos Dados

a) Os titulares de dados pessoais tém o direito de aceder aos seus dados, de ser informados sobre
as ac¢Oes de tratamento sobre eles realizadas e ainda ter acesso a seguinte informacao:
i. Finalidades do tratamento dos dados;
ii. Categorias dos dados pessoais em questao;
iii. Destinatdrios ou categorias de destinatarios a quem os dados pessoais foram ou serdo
disponibilizados;
iv. Prazos de conservagdo ou os critérios utilizados para a sua definicdo, caso nao seja
possivel a definicdo do prazo;
v. Os direitos dos titulares, que devem ser assegurados pelo PDR2020;
vi. A origem dos dados, caso nao tenham sido fornecidos pelo titular;
vii. A existéncia de decisdes baseadas no tratamento automatizado.

b) No caso de os dados serem transferidos para um pais terceiro ou organizagdo internacional, o
titular dos dados tem o direito de ser informado das garantias adequadas para a transferéncia
dos dados;

c) O titular dos dados tem o direito de solicitar cdpia dos dados pessoais em fase de tratamento.
Para o fornecimento de outras cépias, de informagao em fase de armazenamento e arquivo,
podera ser aplicavel uma taxa razoavel, tendo em consideragcdo os custos administrativos

inerentes.
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9.2 Retificagdo, Apagamento e Limitagao do Tratamento

a) Os dados pessoais devem ser retificados, sempre que solicitado pelo titular dos dados, por
motivos de incorrecdao ou incompletude;
b) O consentimento pode ser retirado pelo titular dos dados, a qualquer momento;
c) Os dados pessoais devem ser apagados, cumprindo-se o “direito ao esquecimento”, quando
solicitado pelo titular dos dados e quando se verifique um dos seguintes motivos:
i. Os dados pessoais deixaram de ser necessarios para a finalidade que motivou a sua
recolha;
ii. Eretirado o consentimento pelo titular dos dados;
iii. O titular dos dados opde-se ao tratamento dos dados pessoais sem que existam
interesses legitimos prevalecentes;
iv. Seja verificado algum tipo de tratamento ilicito;
v. Exista uma obrigacdo juridica para o apagamento;
d) O apagamento de dados ndo é aplicavel sempre que se revele necessario:
i. Ao exercicio da liberdade de expressao e informacgao;
ii. Ao cumprimento de uma obrigagao legal que exija o tratamento dos dados;
iii. Por motivos de interesse publico no dominio da saude publica;
iv. Para fins de arquivo de interesse publico, para fins de investigacdo cientifica ou
histdrica, ou para fins estatisticos, conforme previsto na Lei;
v. Para efeitos de declaracgdo, exercicio ou defesa de um direito num processo judicial.
e) Alimitagdo do tratamento de dados pessoais pode ser solicitada pelo respetivo titular dos dados
e deve ser aplicada sempre que:
i. O titular dos dados contestar a exatiddao dos dados pessoais, durante um periodo que
permita ao PDR2020 verificar a sua exatidao;
ii. Se verificar algum tipo de ilicitude no tratamento dos dados;
iii. Os dados pessoais deixem de ser necessdrios para a finalidade que motivou a sua
recolha;
iv. Se o titular dos dados se tiver oposto ao tratamento dos dados pessoais, sem que
existam interesses legitimos prevalecentes.
f) Estando limitado o tratamento de dados pessoais, os dados s6 podem ser objeto de novo

padrdo de tratamento com o consentimento do titular ou com fundamento legal;

S UNIAO EUROPEIA .
JRoEUROPER ‘J BOTMUAL @ REPUBLICA
T X + de DesenvoFI)vimegto Rural ‘ 2 020 'd PORTUGUESA

A Europa investe nas zonas rurais AGRICULTURA




REGULAMENTO DE PROTEGAO DE DADOS

PESSOAIS Pagina: 17 /26

g) Otitular dos dados deve serinformado antes de ser anulada a limitagdo do referido tratamento;
h) O PDR2020 deve notificar, sem demora injustificada, cada destinatario a quem os dados
pessoais tenham sido transmitidos de qualquer retificacdo, apagamento ou limitacdo de

tratamento requeridas pelos titulares dos dados.

9.3 Portabilidade dos Dados

a) Sem prejuizo de direitos e liberdades de terceiros, deve ser assegurado ao titular dos dados a
possibilidade de receber os seus dados pessoais num formato estruturado, de uso corrente e
de leitura automatica;

b) Deve ser assegurada a possibilidade de transmissdo dos dados, sempre que tecnicamente
possivel, para outro responsdvel pelo tratamento de dados se:

i. O tratamento for baseado no consentimento explicito do titular dos dados ou num
contrato estabelecido entre o novo responsavel e o titular dos dados;

ii. O tratamento for realizado por meios automatizados.

9.4 Oposi¢ao e Decisdes Automatizadas

a) O PDR2020 garante ao titular dos dados o direito de oposi¢do ao tratamento. Nesse caso é
cessado o tratamento dos dados pessoais, a ndo ser que existam interesses legitimos e
fundamentos legais que prevalegcam sobre a oposi¢ao;

b) O titular dos dados pode opor-se ao tratamento de dados pessoais que Ihe digam respeito para
fins de investigac¢do cientifica ou histérica ou para fins estatisticos, por motivos relacionados
com a sua situagdo particular, salvo se o tratamento for necessdrio para a prossecucdo de
atribuices de interesse publico;

c) Otitular dos dados tem o direito de nao ficar sujeito a nenhuma decisdo tomada exclusivamente
com base no tratamento automatizado, incluindo a definicdo de perfis, que produza efeitos na
sua esfera juridica ou que o afete significativamente de forma similar, exceto se a decisdo:

i. For necessaria para a celebragdo ou execugao de um contrato entre o titular dos dados
e o PDR2020;

ii. For baseada no consentimento do titular dos dados.
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10. ObrigagGes no Tratamento de Dados

a)

b)

d)

10.1

a)

b)

Kok
* *
* *
* *

* oy ¥

Devem ser aplicadas medidas técnicas e processuais adequadas para documentar e comprovar
gue as atividades de tratamento sdo realizadas em conformidade com este Regulamento, com
o cdédigo de conduta e com os procedimentos de tratamento de dados pessoais;
As medidas técnicas e processuais de protecdo de dados, como a pseudonimizacao, devem ser
definidas e aplicadas desde a concecdo do tratamento, garantindo o cumprimento dos
principios de protecao de dados, tais como a minimizacdo;
S6 devem ser tratados os dados pessoais que forem necessarios para cada finalidade especifica
de tratamento, em termos de:
i. Quantidade de dados recolhidos;

ii. Extensdo do seu tratamento;

iii. Prazo de conservacao;

iv. Disponibilidade e acesso.
Sempre que o tratamento de dados pessoais ocorra de forma partilhada entre duas ou mais
entidades, a responsabilidade do tratamento é conjunta, devendo ser celebrado entre as partes
um acordo que estabelega um compromisso no cumprimento deste Regulamento e da
legislacdo aplicavel;
O acordo referido na alinea anterior deve conter as funcdes e relagcdes dos responsaveis
conjuntos pelo tratamento e dever ser dado conhecimento do essencial do acordo ao titular

dos dados.

Subcontratagdo (Subcontratantes)

A subcontratacdo para tratamento de dados sé pode ser efetuada relativamente a entidades
gue apresentem garantias suficientes da execucdo das medidas técnicas e processuais que
satisfacam os requisitos deste Regulamento e da legislagcdo aplicdvel e que assegure a defesa
dos direitos dos titulares de dados;

A subcontratagdo por um “Subcontratante” e as alteragdes pretendidas quanto ao nimero ou
a substituicdo do prestador de servigos de tratamento de dados desse “Subcontratante” sé

podem ser realizadas mediante autorizacdo escrita e especifica do PDR2020;
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c) A subcontratacdo é regulada por contrato ou outro ato normativo vinculativo que estabeleca o
objeto e a duracdo do tratamento, a natureza e finalidade do tratamento, o tipo de dados
pessoais e as categorias de titulares, e as obrigacdes e direitos do PDR2020. Do contrato, ou
outro ato normativo, devem constar ainda as seguintes obrigacdes do “Subcontratante”:

i. Tratamento dos dados pessoais mediante instru¢cdes documentadas;
ii. Dever de confidencialidade e sujeicdo as obrigacdes legais de sigilo;
iii. Adotar e coordenar com o PDR2020 todas as medidas de protecdo de dados previstas
neste Regulamento;
iv. Responder ou prestar assisténcia na resposta aos pedidos dos titulares dos dados;
v. Apagamento ou devolucdo de todos os dados pessoais depois de concluida a prestacdo
de servicos de tratamento de dados;

vi. Direito a auditar e inspecionar o cumprimento das obrigacdes de protecdo de dados.

10.2 Registo das Atividades de Tratamento

Deve ser conservado um registo de todas as atividades de tratamento, contendo, pelo menos, as
seguintes informagdes:
i. Nome e contactos do responsavel pelo tratamento e do seu representante e os contactos do
EPD;

ii. Finalidades do tratamento;

iii. Descricdo das categorias de titulares e de dados pessoais;

iv. Categorias de destinatarios a quem os dados pessoais sdo fornecidos;

v. Paises terceiros ou organizagGes internacionais para onde sdo transferidos os dados pessoais;

vi. Descricdo geral das medidas técnicas e organizativas de seguranca;

vii. Prazos de conservacgdo para as diferentes categorias de dados.

E da responsabilidade dos Secretarios Técnicos e dos Coordenadores de cada uma das Areas Organicas
Transversais e Operacionais garantir e manter atualizado o registo das atividades de tratamento.
Apds a criacdo dos respetivos registos iniciais de cada uma das atividades de tratamento, os mesmos
deverado ser revistos, pelo menos, uma vez por ano.

Sempre e quando existam novas atividades de tratamento, o respetivo registo inicial devera ser

efetuado antes de quaisquer operagdes de tratamento e apds a validagdo do EPD.
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11. Seguranga do Tratamento

a) O PDR2020 e os subcontratantes devem aplicar medidas técnicas e organizativas de seguranca
adequadas ao nivel de risco, incluindo:
i Pseudonimizacao e cifragem;
ii. Capacidade de assegurar a confidencialidade, a integridade, a disponibilidade e a
resiliéncia dos sistemas;
iii. Um processo de monitorizagdo, avaliacdo e melhoria das medidas e mecanismos de
seguranga.
b) O nivel de segurancga a aplicar é determinado pelo apuramento do nivel de risco do tratamento;
c) Deve ser assegurado que qualquer pessoa que tenha acesso aos dados pessoais sé procede ao
seu tratamento apds a adesdo ao cédigo de conduta e mediante os procedimentos de

tratamento.

11.1 Notificagdo de Violagdo de Dados Pessoais a Autoridade de Controlo

a) Em caso de violagdo de dados pessoais suscetivel de resultar em risco para os direitos e
liberdades dos titulares dos dados, a Autoridade de Controlo deve ser notificada num prazo de
até 72 horas;

b) O subcontratante deve notificar o PDR2020, sem demora injustificada, apds o conhecimento de
uma violacdo de dados pessoais;

c) A notificacdo deve:

i. Descrever a natureza da violacdo dos dados pessoais, as categorias afetadas, o numero
de titulares de dados afetados e o nimero de registos de dados pessoais em causa;
ii. Indicar o nome e os contactos do EPD;
iii. Descrever as consequéncias provaveis do evento;
iv. Descrever as medidas adotadas para tratamento e resolugao da violagdo de dados
pessoais.
d) O tratamento de quaisquer violagGes de dados pessoais deve ser devidamente documentado e

os registos conservados para posterior rastreamento e histérico.
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Quando os Secretarios Técnicos ou Coordenadores das Areas Organicas Transversais e Operacionais
tenham conhecimento de uma violacao de dados pessoais, deverdao comunica-la ao EPD e ao gestor
do PDR2020.

O PDR2020, representado pelo seu gestor, devera notificar a respetiva violacdo de dados pessoais a
Autoridade de Controlo, sem demora injustificada e, sempre que possivel, no prazo de 72 horas apds
ter tido conhecimento do ocorrido, a menos que seja capaz de demonstrar em conformidade com o
principio da responsabilidade, que essa violagdo nao é suscetivel de implicar um risco para os direitos
e liberdades das pessoas singulares.

Se ndo for possivel efetuar essa notificacdo no prazo de 72 horas, a notificacdo deverad ser

acompanhada dos motivos do atraso.

11.2 Comunicag¢ao da Violagdo de Dados Pessoais ao Titular dos Dados

a) Sempre que a violacdo de dados pessoais envolva risco para os direitos e liberdades de pessoas
singulares, o titular dos dados deve ser informado sem demora injustificada;
b) A comunicagdo deve:
i. Indicar o nome e os contactos do EPD;
ii. Descrever as consequéncias provaveis do evento;
iii. Descrever as medidas adotadas para tratamento e resolugao da violagdo de dados
pessoais.
c) A comunicagdo ndo é exigida:
i. Se os dados pessoais estiverem cifrados e, por isso, ilegiveis para terceiros;
ii. Se os riscos para os direitos e liberdades forem imediatamente mitigados e ndo
suscetiveis de se concretizar;
iii. Se implicar um esforco desproporcionado, devendo, neste caso, ser efetuada uma

comunicacdo publica.

O PDR2020, representado pelo seu gestor, devera informar, sem demora injustificada, o titular dos
dados da viola¢do de dados pessoais quando for provavel que desta resulte um elevado risco para os

direitos e liberdades da pessoa singular, a fim de Ihe permitir tomar as precauc¢des necessarias.
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A comunicac¢do deverd descrever, em linguagem simples e clara, a natureza da violagdo de dados
pessoais e dirigir recomendacdes a pessoa singular em causa para atenuar potenciais efeitos adversos.
Essa comunicacdo aos titulares dos dados devera ser efetuada logo que seja razoavelmente possivel,
em estreita cooperacdao com a Autoridade de Controlo e em cumprimento das orientacdes fornecidas

por esta ou por outras autoridades competentes, como as autoridades de policia.

12. Avaliagdo de Impacto e Consulta Prévia

a) Antes de iniciar um novo tratamento dos dados pessoais, deve ser conduzida uma avaliagdo de
impacto sobre os direitos e liberdades dos titulares dos dados, caso seja passivel de acarretar
um elevado risco para os direitos e liberdades das pessoas singulares;

b) Sempre que o tratamento for automatizado, envolver uma avaliacdo sistémica e completa dos
dados pessoais, incluir definicao de perfis, envolver categorias especiais de dados ou incidir
sobre o controlo sistematico de zonas acessiveis ao publico em grande escala, a realizacdo de
avaliagdo de impacto de protecdo de dados é obrigatéria;

c) Aavaliagdo deve incluir, pelo menos:

i. A descrigcdo das operagdes de tratamento previstas e a finalidade do tratamento;
ii. A avaliagdo da necessidade e proporcionalidade das operagdes de tratamento em
relacdo aos objetivos;
iii. A avaliagdo dos riscos para os direitos e liberdades dos titulares dos dados;
iv. As medidas para fazer face aos riscos e assegurar a protecao dos dados pessoais.

d) Quando necessario, pode ser efetuada uma consulta junto dos titulares dos dados para a
identificacdo e caracterizagdo mais precisa dos riscos e impactos;

e) Sempre que necessario ou quando ocorram alteragGes aos riscos ou as operagdes de
tratamento, deve ser realizado um controlo para avaliar a conformidade do tratamento com a
avalia¢do de impacto;

f) Caso a avaliagdo de impacto resulte num elevado nivel de risco e se verifique a impossibilidade
de aplicacdo de medidas ou mecanismos de atenuacgdo do risco, deve ser realizada uma consulta
a Autoridade de Controlo antes de proceder a quaisquer operagdes de tratamento. Nesta
consulta devem ser comunicados os seguintes elementos:

i. A reparticdo de responsabilidades entre o PDR2020, responsaveis conjuntos e

subcontratantes envolvidos no tratamento;
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ii. As finalidades e meios de tratamento;

iii. As medidas e garantias previstas para a defesa dos direitos e liberdades dos titulares
dos dados;

iv. Os contactos do EPD;

v. A avaliagdo de impacto.

A fim de promover o cumprimento do RGPD nos casos em que as operac¢des de tratamento de dados
sejam suscetiveis de resultar num elevado risco para os direitos e liberdades das pessoas singulares o
PDR2020 devera promover, sob proposta dos Secretarios Técnicos e os Coordenadores de cada uma
das Areas Organicas Transversais e Operacionais, a realizacio de uma avaliagdo de impacto da
protecdo de dados para determinacdo, nomeadamente, da origem, natureza, particularidade e
gravidade desse risco.

Antes da realizagcdo de uma avaliacdo de impacto sobre a protecdo de dados, deverd ser solicitado o
parecer do EPD.

Os resultados dessa avaliagao deverdo ser tidos em conta na determinagdo das medidas que deverao
ser tomadas a fim de comprovar que o tratamento de dados pessoais esta em conformidade com o
RGPD.

Sempre que a avaliagdo de impacto sobre a prote¢ao de dados indicar que o tratamento apresenta
um elevado risco que o PDR2020 n3o podera atenuar através de medidas adequadas, atendendo a
tecnologia disponivel e aos custos de aplicagdo, sera necessario consultar a Autoridade de Controlo
antes de se proceder ao tratamento de dados pessoais.

E da responsabilidade dos Secretérios Técnicos e dos Coordenadores de cada uma das Areas Organicas
Transversais e Operacionais propor ao gestor do PDR2020, uma vez por ano, uma avaliagdo de impacto

da protecao de dados das atividades de tratamento em operacgao.

13. Transferéncias de Dados Pessoais para Paises Terceiros

a) O PDR2020 ou os subcontratantes sé podem transferir dados pessoais para um pais terceiro ou
uma organizacdo internacional se tiverem apresentado garantias adequadas e na condi¢do de

os titulares dos dados gozarem de direitos oponiveis e de medidas juridicas corretivas eficazes.
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b) As garantias adequadas referidas na alinea a) podem ser previstas, sem requerer nenhuma

autorizacao especifica da Autoridade de Controlo, por meio de:

Um instrumento juridicamente vinculativo e com forga executiva entre autoridades ou
organismos publicos;

Regras vinculativas aplicaveis as empresas;

Clausulas-tipo de protecdo de dados adotadas pela Comissdo ou adotadas pela
Autoridade de Controlo e aprovadas pela Comissao;

Um cédigo de conduta, acompanhado de compromissos vinculativos e com forga
executiva assumidos pelo PDR2020 ou pelos subcontratantes no pais terceiro no
sentido de aplicarem as garantias adequadas, nomeadamente no que respeita aos
direitos dos titulares dos dados; ou

Um procedimento de certificacdo, aprovado nos termos do artigo 42.2 do RGPD,
acompanhado de compromissos vinculativos e com forga executiva assumidos pelo
PDR2020 ou pelos subcontratantes no pais terceiro no sentido de aplicarem as garantias

adequadas, nomeadamente no que respeita aos direitos dos titulares dos dados.

c) Sob reserva de autorizagdo da Autoridade de Controlo, podem também ser previstas garantias

d)

adequadas, nomeadamente por meio de cldusulas contratuais entre o PDR2020 ou

subcontratantes e os responsaveis pelo tratamento, subcontratantes ou destinatdrios dos

dados pessoais no pais terceiro ou organizagao internacional ou através de disposi¢des a inserir

nos acordos administrativos entre as autoridades ou organismos publicos que contemplem os

direitos efetivos e oponiveis dos titulares dos dados.

O PDR2020 ou os subcontratantes podem realizar uma transferéncia de dados pessoais para

um pais terceiro ou uma organizacao internacional, sem necessidade de autorizacdo especifica

da Autoridade de Controlo, se a Comissdo tiver decidido que o pais terceiro, um territério ou

um ou mais setores especificos desse pais terceiro, ou a organizacdo internacional em causa,

assegura um nivel de protecdo adequado.

e) As decisGes judiciais e as decisOes de autoridades administrativas de um pais terceiro que

exijam que o PDR2020 ou o subcontratante transfiram ou divulguem dados pessoais s6 sdo

reconhecidas ou executadas se tiverem como base um acordo internacional, como um acordo

de assisténcia judicidria mutua, em vigor entre o pais terceiro em causa e a Unido ou um dos

Estados-Membros.
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Na falta de uma decisdo de adequacdo da Comissdo ou de garantias adequadas, as
transferéncias ou conjunto de transferéncias de dados pessoais para paises terceiros ou
organizagdes internacionais sé podem ser efetuadas pelo PDR2020 caso se verifigue uma das
seguintes condicdes:

i. O titular dos dados tiver explicitamente dado o seu consentimento a transferéncia
prevista, apds ter sido informado dos possiveis riscos de tais transferéncias para si
préprio devido a falta de uma decisdo de adequacao e das garantias adequadas;

ii. Atransferéncia for necessdria para a execugdo de um contrato entre o titular dos dados
e o PDR2020 ou de diligéncias prévias a formagdo do contrato decididas a pedido do
titular dos dados;

iii. Atransferénciafor necessdria para a celebracdo ou execuc¢do de um contrato, celebrado
no interesse do titular dos dados, entre o PDR2020 e outra pessoa singular ou coletiva;

iv. A transferéncia for necessaria por importantes razdes de interesse publico;

v. Atransferéncia for necessdria a declaracdo, ao exercicio ou a defesa de um direito num
processo judicial;

vi. Atransferéncia for necessaria para proteger interesses vitais do titular dos dados ou de
outras pessoas, se esse titular estiver fisica ou legalmente incapaz de dar o seu
consentimento;

vii. A transferéncia for realizada a partir de um registo que, nos termos do direito da Unido
ou do direito nacional, se destine a informar o publico e se encontre aberto a consulta
do publico em geral ou de qualquer pessoa que possa provar nela ter um interesse
legitimo, mas apenas na medida em que as condi¢des de consulta estabelecidas no

direito da Unido ou no direito nacional se encontrem preenchidas nesse caso concreto.

14. Revisdo e Melhoria Continua

O presente Regulamento e as medidas de tratamento de dados pessoais devem ser revistas e
atualizadas consoante aos requisitos legais e normativos do PDR2020.
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15. Matriz de Responsabilidades (RACI)

Atividade Gestdo EPD GSI Areas
Aprovacao do A Cl | |
Regulamento

Comunicag¢ao do AR AR | |
Regulamento

Revisao do | A C C
Regulamento

Revisao e

Melhoria | A C C

Continua

Legenda:

Responsabilidade (R): | Responsavel por executar a atividade, o executante.

Autoridade (A): Responsavel pela atividade, o dono.

Quem deve ser consultado e participar na decisdo/atividade no

Consultado (C):
(C) momento em que for executada.

Informado (l): Quem deve receber a informagdo de que a atividade foi executada.

16. Documentos Associados

Roadmap de implementac¢do das recomendacdes resultantes das avaliacdes de conformidade.
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